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一、项目背景
[bookmark: _Toc243306863][bookmark: _Toc341872289][bookmark: _Toc260084879][bookmark: _Toc260084967]近些年，互联网上恶意威胁攻击手段不断出现，并被肆意传播和使用，给高校的信息化应用带来了严重影响。对此，教育部办公厅于2009年11月11日面向全国各级教育管理机构正式下发了“关于开展信息系统安全等级保护工作的通知”（教办厅函[2009]80号），决定在全国教育系统全面开展信息系统安全等级保护工作，“通知”指出：“要重点保护基础信息网络和关系教育网络安全、社会稳定等方面的重要信息系统，抓紧建立信息安全等级保护制度，制定信息安全等级保护的管理办法和技术指南”。
上海海洋大学开展信息系统等级保护测评是为贯彻落实上海市及教育部关于信息系统安全等级保护有关政策规定和技术标准规范，尽快提升上海海洋大学信息安全防护能力、进一步加强安全防护力度，保障教学信息系统安全稳定运行。在遵循公安部关于信息系统等级保护的相关要求下，结合自身的网络及业务应用现状进行信息系统等级保护建设。
目前国际上使用的主流密码算法主要由美国研发，随着密码技术和计算技术的发展，国际算法面临着严重的安全威胁。作为信息安全的基础，密码算法和密码产品的自主可控是确保我国信息安全的重中之重，国产密码（以下简称“商密”）算法的推广和应用已经成为我国快速应对信息安全威胁的措施之一。
上海海洋大学在开展信息系统等级保护测评工作的同时，也希望结合自身的网络及业务应用现状进行对信息系统的密码建设作出咨询和规划，为后续密码方案整体建设打下基础。
二、项目服务范围
本次等级测评的对象为以下信息系统：
	序号
	系统名称
	系统等级
	备注

	1
	上海海洋大学数据资产平台
	三级
	复测评


本项目由信息安全测评授权机构（列入“中国信息安全等级保护网”全国等级保护测评机构推荐目录）对上海海洋大学的1个重要信息系统进行安全测评工作，按照国家等级保护的要求依据上海海洋大学信息系统实际情况进行安全测评相关工作，满足安全需求。
本次网络安全等级保护测评是通过对上海海洋大学数据资产平台在安全技术层面和管理层面进行安全测评，加强对敏感数据的隐私保护以逐渐完成对业务服务及关键数据的安全保护，降低因信息系统引发的安全事件带来影响及损失，保障学校信息系统的各项业务应用以及业务数据的安全可靠，同时也需要中标单位对后续的密码建设提供咨询和规划服务。
三、技术要求
本项目安全服务技术要求至少包括以下内容：
定级备案服务
根据上海海洋大学的要求，对上海海洋大学招生网站信息系统进行定级备案服务。服务内容包括针对学校未定级的信息系统进行调研，按照《信息安全技术信息安全等级保护定级指南》确定安全等级保护级别，了解信息系统的服务对象、服务范围、基本的功能用途，依赖的软硬件资产等，确定信息系统业务信息的安全级别，编写《信息安全等级保护定级报告》和《信息安全等级保护备案表》，并协助上海海洋大学向公安机关完成备案工作。
服务频次：1次。
等级保护测评服务
（1）现状调研
针对信息系统网络安全等级测评涉及的资产进行现状调研。
（2）现场协助测评
技术工程师进行现场测评准备、现场测评协助和结果记录、结果确认和资料归还等内容，顺利完成现场测评工作。
（3）安排测评机构
安排具备相应网络安全等级测评资质的机构对上海海洋大学招生网站信息系统进行安全等级测评，使本项目涵盖的信息系统顺利通过安全测评。所选择的测评机构须对网络安全等级保护测评工作具有丰富经验。
（4）单元测评
针对信息系统从等保2.0的安全通用要求中，安全技术包含的4个方面和安全管理包含的4个方面展开单元测评工作。
安全通用要求中的技术要求，主要包括物理安全、网络安全、主机安全、应用安全、数据安全及备份恢复，主要包括以下方面的内容：
· 物理和环境安全
· 网络和通信安全
· 设备和计算安全
· 应用和数据安全
安全通用要求中的管理要求，主要包括安全管理机构、安全管理制度、安全人员管理、系统建设管理、系统运维管理，主要包括以下方面的内容：
· 安全策略和管理制度
· 安全管理机构和人员
· 安全建设管理
· 安全运维管理
（5）整体测评	
针对本项目涵盖的三级信息系统进行整体测评，主要包括安全控制间安全测评、层面间安全测评、区域间安全测评、系统结构安全测评。
测评服务方式：包括访谈、调研检查、测试、风险分析等方式进行，同时说明测评服务流程。
安全测评工作频次：1次。
（6） 商用密码咨询和规划
咨询和服务的内容包括但不限于以下内容：物理和环境安全、 网络和通信安全、 设备和计算安全、 应用和数据安全、安全管理等五个方面的密码建设。
1）物理和环境安全
	类别
	建设范围

	物理和环境安全
	身份鉴别

	
	电子门禁记录数据完整性

	
	视频记录数据完整性

	
	密码产品

	
	密码服务


2）网络和通信安全
	类别
	建设范围

	网络和通信安全
	实体鉴别

	
	通信数据完整性

	
	敏感信息或通信报文机密性

	
	网络边界访问控制信息完整性

	
	安全接入认证

	
	密码产品

	
	密码服务


3）设备和计算安全
	类别
	建设范围

	设备和计算安全
	实体鉴别

	
	安全的信息传输通道

	
	系统资源访问控制信息完整性

	
	重要信息资源安全标记完整性

	
	日志记录完整性

	
	重要程序或文件完整性

	
	密码产品

	
	密码服务


4）应用和数据安全
	测评类别
	建设范围

	应用和数据安全
	实体鉴别

	
	访问控制

	
	重要信息资源安全标记完整性

	
	数据传输机密性

	
	数据存储机密性

	
	数据传输完整性

	
	数据存储完整性

	
	不可否认性

	
	密码产品

	
	密码服务


5)安全管理
	测评类别
	建设范围

	应用和数据安全
	管理制度

	
	人员管理

	
	建设运行

	
	应急处置



4、 项目预算
预算金额：100000元，超过采购预算的报价不予接受。

